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Emailové protokoly prakticky

Nize uvedeme priklad komunikace pomoci protokoll SMTP, POP3 a IMAP s mailovymi servery. Pro
uvedené priklady je potfeba telnetovy klient, na linuxu je konzolovy prikaz telnet na Windows je
vhodny program Putty. Dale je potfeba nastroj pro zakdédovani textu do base64, na linuxu prikaz
base64 nebo treba online Utilities-online.info ¢i base64decode.org a base64encode

SMTP

Simple mail transfer protocol je urceny pro komunikaci s odesilacim serverem a pro komunikaci mezi
servery béhem dorucovani. Pro zkousku si vytvofime Ucet na serveru centrum.cz, kde mam
odzkousené, ze se lze pres telnet prihlasit. Nékteré SMTP servery vyzaduji vyssi miru zabezpeceni
komunikace, kterou je rucné tézké zajistit. Pro prihlaseni potfebujeme nasledujici Udaje:

server smtp.centrum.cz
port 25

login |maturantiinf@centrum.cz
heslo smtpTest2020

Nejprve zjistime, jak vypada nas login a heslo zakédovany pomoci base64. Budto online nebo v linuxu
prikazy:

echo -n ,maturantiinf@centrum.cz“ | base64 a echo -n ,smtpTest2020“ | base64

VSimnéte si, ze k pfikazu echo pfidavame volbu -n, ktera zajisti, aby se nevypisovalo odradkovani,
jinak bychom v kédu méli na konci loginu ¢i hesla jesté navic ,enter”, Cili znaky ASCII 10 a 13, které
by zplsobovaly, Ze jméno a heslo bude Spatné. Pokud prikazy zadavate do konzole, vSimnéte si, Ze
pred echo u hesla jsem udélal mezeru, ¢imz zamezim tomu, aby se tento pfiklad ulozil do historie
pouzitych prikazd v souboru /home/user/.bash history.

Pripojime se k serveru telnetovym programem. V linuxu zaddame telnet smtp.centrum.cz 25v
Putty zvolime u session ,Host name: smtp.centrum.cz”, ,,Connection type: RAW* a ,Port: 25, jesté je
praktické vespod zvolit ,Close window on exit: Never“, aby se ndm okno nezavrelo ihned po ukonceni
spojeni, ale abychom jej zavreli kfizkem, az si vSe precteme.

Nyni probiha komunikace:

» 220 smtp.centrum.cz ESMTP MAdfix (User/GNU)
server nas zdravi, je pfipraven si povidat
< ehlo centrum.cz
pozdravime server s ndzvem jeho domény
» 250-gm-smtpll.centrum.cz 250-PIPELINING 250-SIZE 26214400 250-AUTH PLAIN LOGIN 250-
ENHANCEDSTATUSCODES 250-8BITMIME 250-DSN 250-CHUNKING 250 STARTTLS
server nas informuje o zpldsobech komunikace, mimojiné rika, Ze akceptuje autorizaci ve formé
PLAIN nebo LOGIN
< AUTH LOGIN
zvolime si jako metodu autorizace LOGIN, kdy postupné zadame base64 zakédovany login a pak
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heslo
» 334 VXNIcm5hbWU6Cg==
server posila koéd 334, kterym akceptuje pozadovanou metodu autorizace a prfimo v kédu
base64 odpovida ,,Username:*
< bWF0dXJhbnRpaW5mQGNIbnRydWO0uY3o0=
zaddme base64 zakédovany login
» 334 UGFzc3dvemQ6Cg==
data byla Uspésné prevzata, ted poZzaduje ,Password:“ (sekvence znakl za Cislem dekddovana
base64)
<« C210cFRIc3QyMDIw
zaddme base64 zakédované heslo
» 235 2.7.0 Authentication successful
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