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Viry a malware

Malware

Vyraz malware vznikl spojenim anglického malicious software (v prekladu zakerny software). Jako
malware se oznacuje software psany za UCelem Skodit vlastnikovi. Mezi malware se fadi pocitacové
viry, €ervi, spyware, adware, trojsti koné, rootkity, backdoory a dalsi.

Virus

Za virus se oznacCuje program, ktery je schopny se Sifit bez védomi uzivatele. Neumi se Sifit sam,
Sifeni proto probiha skrze soubor nakazeny virem (hostitel), ktery viru umoznuje vytvaret dalsi a dalsi
kopie sebe sama. Z jednoho pocitace na druhy lIze virus pfenést pouze prenesenim celého hostitele.
Chova se tedy podobné, jako biologicky virus. Svoji ¢innosti negativné ovliviiuje hostitelsky pocitac
(vede k zahlceni, zpomaleni apod.).

Déleni vira podle hostitele

Spustitelné soubory

EXE (drive COM) atd. - nejcastéjsi zplsob, virus se aktivuje spusténim spustitelného souboru.
Boot viry

Casty zplsob nakazy pfed rozsifenim internetu, velmi nebezpe¢ny. Do boot sektoru diskety, jiného
média, ¢i pevného disku (Master boot sektor) je zaveden kdd viru a ten se do pocitace dostane
okamzité po zapnuti. Tim virus obejde operacni systém a tedy i pfipadny antivirus.

Makroviry

Prenaseji se v dokumentech (napf. dokumenty MS Office). Virus je zde ve formé makra, které je
schopno dokonce i spustit libovolny program, a to bez védomi uzivatele. V dnesni dobé se jiz ovsem
prilis nevyskytuji, protoze vétsina kancelarskych programl ma jiz ochranu proti nepovolenému
spousténi maker.

E-mailové viry

Pfenéseji se (védomé, nikoli omylem) za pomoci e-mailovych sluzeb (nej¢astéji MS Outlook). Sifi se s
odeslanymi e-maily ve formé pfilohy.
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Multipartite virus

Hybrid Boot a Souborového viru. Infikuje program a jakmile je program spustén, virus infikuje boot
oddil. Kdyz je pak spustén pocitac, virus se nacte z boot oddilu do paméti a zacne infikovat ostatni
soubory na disku.

Polymorfni virus

Virus tohoto typu umi zaSifrovat vlastni kod tak, ze v kazdé infekci se jevi jinak. Tyto viry jsou obtizné
na detekci.

Déleni virt podle ¢innosti

Nerezidentni

V okamzZiku spusténi hostitele se virus zac¢ne $ifit do nalezenych nenakazenych soubord.
Rezidentni

V okamziku spusténi hostitele se virus ulozi do opera¢ni paméti PC, kde zlstane az do vypnuti -
mezitim infikuje soubory, se kterymi uzivatel pracuje.

Stealth viry

Virus maskuje svoji pfitomnost tim, ze se zachyti na preruseni, kudy prochdzi veskeré pozadavky na
Cteni dat ze souboru (tedy i poZzadavky antiviru). Vir si pak kontroluje, zda se pozadavek tyka i
infikovaného souboru, v tomto pripadé pak vrati aplikaci data ptvodniho neinfikovaného souboru.
Napriklad ,Whale virus, prida 9216 bytd infikovanim souboru, pak odebere stejny pocet bytd (9216)
od velikosti zobrazujici se v adresari. Obrana proti tomuto zplsobu skryvani neni sloZitd - antivirus si
bud' kontroluje, zda neni adresa preruseni pfepsana, pripadné na ¢teni pouziva primo sluzby
diskového radice. Tato maskovaci technika se pouzivala hlavné na MS-DOS, v dnesni dobé viry k
podobnym uceldm pouzivaji rootkity. Viry se mohou pokusit skryt napriklad také zachovanim data
posledni Upravy, velikosti souboru.

Cerv

Chova se velmi podobné jako virus, ale na rozdil od viru v infilkovaném systému prevezme kontrolu
nad prostredky zodpovédnymi za sitovou komunikaci, ¢imZ se dokdaze Sifit po siti - sém, bez zasahu
uZzivatele. Diky této vlastnosti mizZze i zdanlivé neskodny pocitacovy Cerv zplsobit potize zahlcovanim
sité.
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Déleni ¢ervu podle zpisobu Sifeni
E-mailovi cervi

Ke svému Sifeni vyuzivaji elektronickou postu. Poté, co infikuji pocita¢ se zaCnou rozesilat na e-
mailové adresy ziskané z adresare obéti nebo z jinych soubor(.

Internetovi cervi

Ke svému rozsifeni vyuziva vsechny dostupné sitové prostredky k nalezeni zranitelného pocitace,
provede Utok, spusti skodlivy kéd a bez védomi Ci akce od uZivatele se nainstaluje do jeho systému.

IM a IRC cervi

Tito Cervi vyuzivaji komunikacnich siti. V prvnim prfipadé nejcastéji posilaji odkazy na webové stranky,
které jsou schopny infikovat pocitac, v pfipadé IRC prevazné zasilaji Skodlivy program ve formé
spustitelného souboru. Uzivatel soubor tedy musi prvné ulozit a spustit.

Botnet

Botnet je sit sloZzend z velkého mnoZstvi infikovanych poéitact. Cervy je mozné aktivovat na dalku a
donutit je k rozesilani spamu (pomoci e-mailovych adres ziskanych od uZivatele) nebo napf. k Gtoku
DDoS (prilis velkym mnozstvim pozadavkd se zahlti internetova stranka ¢i sluzba, coz vede k jeji
nefunkcnosti, dokonce az padu celého serveru).

Spyware

Spyware je program, ktery pres internet odesila bez védomi uzivatele (nej¢astéji soukroma) data,
které nasbiral v pocitaci. Takto mdze odesilat napr. hesla, historii prohlizenych stranek, informace o
datech, které jsou na pocitaci, nebo prfimo celé dokumenty. MiZe také snimat veskerou aktivitu na
kldvesnici (keylogger) nebo zobrazovat reklamy (tzv. adware). Tvlrci spyware se ¢asto brani tim, Ze
data vyuZzivaji za Ucelem zobrazeni presnéjSich reklam apod.

Adware

Adware zneuziva pocitac uzivatele ke zobrazovani reklam (napf. v internetovém prohlizeci), vytvareni
reklamnich zastupcd na ploSe a jinému zobrazovani nevyzadaného obsahu. Adware byva ¢asto
dodatecné instalovan shareware programy.
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Trojsky kun

Jako trojsky kln chapeme program, ktery se tvari neSkodné, avsak skryva ¢ast, kterad uzivateli skodi.
Trojsky kin je ¢asto pridavan do nelegalné poskytovanych aplikaci, her, ale vyskytuji se i napf. u
spori¢l obrazovky nebo i u jinych zdarma dostupnych aplikaci. Trojsky kln nedokaze sam infikovat
dalSi pocitace nebo programy svoji kopii. Existuji ale Cervi, ktefi dokazi vytvaret trojské koné z
programd, které najdou v napadeném pocitadi.

Rootkit

Rootkit umoznuje maskovat pritomnost malware v pocitaci tak, aby byla jeho pritomnost co nejhire
odhalitelna. Ukryti mohou docilit skrytim bézicich procesd, souborl a opera¢niho systému tak, aby
nebyl dany malware béznym uzivatelem odhalitelny. Misto ukryvani mohou rootkity malware také
chranit proti ukonceni a odstranéni.

Backdoor

Nezdokumentovany zplsob pristupu k systému, obchazejici normalni mechanismy autentizace.
Néktera zadni vratka jsou do softwaru umisténa predinstalovanim backdoor( za ic¢elem snadnéjsiho
poskytnuti technické podpory a jina jsou umisténa na systém po napadeni, napriklad virem nebo
¢ervem. Utocnici obvykle pouzivaji zadni vratka pro snazsi a trvaly pfistup k systému poté, co byl
napaden.

Cryptominer

Software, ktery pouziva systémové prostiedky obéti za Ucelem téZeni kryptomény pro Gtocnika.

Distribucni kanaly pro malware

Malware ma nékolik kanald, kterymi se mlze Sifit:
e drive-by download - neimysiné stazeni softwaru z internetu;
e nevyzadana posta - nechténé prilohy nebo viozené odkazy v emailu;

e fyzicka média - integrovana nebo vymeénitelnd média napr USB;
« vlastni Sifeni - software je schopny se Sifit sam trfeba infekce mezi pocitaci po siti.

Pravidla prevence

Abychom se vyhnuli malware, je tfeba:

» pravidelné aktualizovat operacni systém a nainstalovany software, protoze aktualizace mohou
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obsahovat bezpecnostni vylepseni;

e pouziti nastrojl pro monitorovani procesu;

e premyslet pfi stahovani, sdileni, otevirani e-mailové pfilohy, davani administratorskych prav,
dokonce i pfi klikani na internetové odkazy a zdanlivé nevérohodné stranky napriklad ani
nenavstévovat;

* nevérit vyskakovacim oknlim vyzyvajicim ke staZzeni néjakého souboru;

 pouzivat ochranny software (napf. antivirus).

Roli pfi prevenci hraje i sdm operacni systém. Prevazné kvili svému rozsireni na trhu je totiz naprosta
vétsina virl a malware urcena pro Windows. Mac a Linux jsou v tomto ohledu tedy mnohem

vivs

Antiviry

Antivirus je program urceny k identifikaci a naslednému odstranéni a eliminaci pocitacovych vird. Po
rozsireni ostatnich druht malware vsak zacaly antiviry vztahovat svoji ochranu aZ na vSechen
malware.

L] o]

Hledani viru

Virové slovniky/databaze

Pri kontrole souboru antivirus zjistuje, jestli se néktera jeho ¢ast neshoduje s kddem nékterého z jiz
objevenych vird, ktery ma v databazi. Pokud antivirus najde shodu, typicky nabizi tfi reseni:

1. vylécit soubor odstranénim viru ze souboru, pokud to je technicky mozné
2. umistit soubor do karantény - virus se dale nemdze $ifit, protoZe jej nelze pouzivat
3. smazat virus spolu s infikovanym souborem

Pro aktivni ochranu je tfeba mit antivirus neustale aktivni a aktualizovany, aby mohl porovnaval kéd s
nejnovéjsi virovou databazi. | presto mohou nastat potize napf. kvili schopnosti nékterych virl
Sifrovat Casti svého kddu.

Heuristicka analyza

Pokud se program chova tak, Ze pouzije ,,samo-modifika¢ni“ kdéd nebo se jevi jako virus (pokud
napriklad za¢ne hledat dalsi spustitelné soubory), miZzeme predpokladat, Ze virus nakazil dalsi
spustitelné soubory. Nicméné i tato metoda miZze hlasit falesné pozitivni nalezy.

Sandbox

Sandbox, napodobuje systém a spousti .exe soubory v jakési simulaci. Po ukonéeni programu
software analyzuje sandbox, aby zjistil néjaké zmény, ty mohou ukazat pravé pritomnost vir(. Tato
metoda mUze taky selhat a to pokud jsou viry nedeterministické a vysledek nastane za rlznych akci
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nebo akce nenastanou pfi béhu - to zpUsobi, Ze je nemozné detekovat virus pouze z jednoho spusténi.

SELinux

SELinux (Security Enhanced Linux) je vylepseni zabezpeceni systém Linux, které uzivateldim a
spravclim umoznuje vétsi kontrolu nad fizenim pristupu. Lze omezit ktefi uzivatelé a aplikace mohou
pristupovat ke kterym prostredkim. Tyto prostfedky mohou mit napriklad podobu soubord.
Standardni ovladaci prvky pristupu k systému Linux, napriklad rezimy soubord (-rwxr-xr-x), jsou
modifikovatelné uzivatelem a aplikacemi, které uzivatel spousti. Naopak, fizeni pristupu SELinux je
urc¢eno zadsadou nactenou do systému, kterou neopatrni uzivatelé nebo Spatné fungujici aplikace
nemohou zménit. SELinux také pridava jemnéjsi a podrobnéjsi fizeni pristupu. Napriklad SELinux
umoznuje urcit, kdo mlze Cist, zapisovat nebo spoustét soubor, a urcit, kdo mize pouzit unlink,
pripsat do souboru, pfesunout soubor atd. SELinux umoznuje specifikovat pfistup i k mnoha jinym
zdrojdm, nez jsou soubory, napriklad k sitovym prostredkiim a meziprocesové komunikaci (IPC).
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