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Pravo a bezpecnost v IT

Dusevni vlastnictvi

Obecné se dusevnim vlastnictvim mysli pravo na vysledky lidského tvoreni.
DusSevni vlastnictvi se v pravnim svété deli do dvou kategorii:

 Autorské pravo - vztahuje se na umélecka dila (literaturu, fotografie, filmy,...), neni u néj
nutnost nikde ho registrovat, vznika automaticky pfi vytvoreni dila (udélani fotky, natoCeni
filmu, napsani na papir,...)

 Prlimyslové vlastnictvi - vztahuje se na veskeré vyrabéné zboZi, pokud jej chceme uplatnovat je
potreba jej registrovat v podobé patentl

Autorstvi a Autorské pravo

Autorstvi vznika dozivotné pro Clovéka, ktery dilo vytvofril. V pfipadé softwaru je pak autorem osoba,
kterd sepsala zdrojovy kdd programu. Autor spolecné s autorstvim ziskava i autorské pravo. Pokud se
ale jedna o zaméstnance firmy, kterd vyvoj zastresSuje, pfipada pak autorovi pouze Cisté autorstvi a
autorska prava ziskava firma.

Autorské pravo (angl. copyright) je pravo autora nakladat si se svym vyrobkem podle libosti. Je
obchodovatelné a zanika nékolik let (v zavislosti na druhu dila) po autorové smrti. U softwaru toto
znamena, ze autor miZe svlj program distribuovat a upravovat dle jeho zajmd a potreb. Pokud chce
uzivatel tento software pouzivat, musi mit autorovo svoleni, které ziskad pomoci licence.

Softwarové licence

Softwarova licence je pravni dokument, kterym autor dava uzivateli svoleni pouzivat jeho produkt.

U komer¢nich produktl se uzavira tzv. licenéni smlouva s koncovym uzivatelem (EULA) urcujici, co
uzivatel smi a nesmi délat. Vétsinou se jedna o zdkaz Upravy nebo dalSiho Sifeni softwaru. Tyto
smlouvy se bézné zobrazuji pfi instalaci programu, kdy je pro jeho Uspésnou instalaci potfeba aby
uzivatel s podminkami souhlasil.

Opakem je tzv. open-source software, coz je program se zverejnénym zdrojovym kédem. U open-
source softwaru neni nutné uzavirat smlouvu s autorem, jelikoz licence je jiz obsazena v samotném
programu. RGzné open-source licence pak maji rlizné pozadavky na jejich uzivatele (napr. povinnost
odkazat na plvodniho autora softwaru).

DalSim typem, ktery je velmi podobny open-source, je svobodny software (angl. free software).
Svobodny software dava uzivateli svobodu program kopirovat, distribuovat, studovat a ménit.
Jednotlivi uzivatelé mohou samostatné nebo spolecné uzivat software jak uznaji za vhodné, mohou jej
bezplatné ¢i za Uplatu distribuovat, nabizet technickou podporu ¢i zaruku jako dodatecnou placenou
sluzbu. Casto tyto sluzby nabizi pfimo autor svobodného softwaru. U svobodného softwaru
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vyuzivanému k vysoce komer¢nim Gceldm (napr. Red Hat Enterprise Linux) je placeni sluzeb obvyklé.

Mezi nejznaméjsi licence svobodného softwaru patfi:
BSD licence

Tato licence patfi mezi jednu z nejsvobodnéjsich. Umozruje volné Sifeni licencovaného obsahu,
pricemz vyzaduje pouze uvedeni autora a informace o licenci, spolu s upozornénim na zrfeknuti se
odpovédnosti za dilo.

GNU/GPL licence

Licence GNU/GPL je nejznaméjsi priklad tzv. copyleft licence, ktera pozaduje, aby jakakoliv odvozena
dila byla pfistupna pod toutéz licenci. Timto tato licence zajiStuje ochranu svobody softwaru i po jeho
upraveni. Tato licence je zndma hlavné kvili tomu, Ze ji Linus Torvalds aplikoval na linuxové jadro.

Hacking X Cracking

Hacker je pocitaCovy specialista ¢i programator s detailnimi znalostmi o fungovani systému, dokaze
ho vyborné pouZivat nebo upravovat podle svych potreb. Hackeri m{zou byt zaméreni i na
pocitacovou bezpecnost, za Ucelem jejiho vylepseni, ti se oznacuji jako white hat (také eticky hacker).

Vyznam slova hacker je mylné zaménovan za pocitacového zlocince, ktery narusuje pocitacovou
bezpelnost a pronikad do zabezpeclenych siti za GCelem ziskat data, nebo vyradit sit pro normaini
uzivatele. Tito narusitelé se ale spravné oznacuji jako cracker nebo black hat. Cracking je tedy
metoda odstranovani ochrannych prvk{ softwaru.

Techniky utoku v pocitacovych sitich

Distribute denial of service (DDos)

DDoS (Distributed Denial of Service) je typ Utoku na internetové sluzby, jehoz cilem je cilovou sluzbu
shodit a znepfristupnit ostatnim uzivateldim. Toto je provadéno siti botl na rliznych pocitacich
(botnet), kterd prehlti server pozadavky a tim zpUsobi jeho zpomaleni, nebo pad. Oproti ostatnim
utoklm je DDoS méné nebezpecny, jelikoz Gtocnici nemohou ziskat zadna osobni data uZzivatelQ.

Man in the middle

Man in the middle je Utok pfi kterém se Utocnik stdva aktivnim prostifednikem komunikace mezi
Ucastniky. Mlze se jednat napr. o odposlech internetové konverzace, nebo o podvodné stranky, které
se vydavaji za originalni. Obranou proti tomuto Utoku je pouziti asynchronniho Sifrovani spolecné s
licenci, ¢imZ se potvrdi skute¢na totoznost protéjsi strany.
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Port scanning

Port scanning je Utok pfi kterém se UtoCnik snazi zjistit, které porty jsou na vzdaleném zafizeni
zranitelné a poté se pres né pokusi zautocit.

Techniky ziskavani dat z pocitace

Déleni Gtokl pro ziskavani dat:

* ZneuZzivani systémd - zneuzivani chyb systémd, sem by se dal zaradit napriklad utok port
scanning
e Socialni inzenyrstvi - zneuZzivani ,blbosti“ uzivatell, sem by se dal zaradit napriklad phishing

Keylogger

Keylogger je virus, ktery zaznamenava interakci s klavesnici a tyto data odesild Uto¢nikovi. Timto
mUze dojit k odcizeni hesel.

Phishing

Phishing je technika socialniho inZzenyrstvi, pfi které jsou rozesilany uzivateldm emaily vydavajici se
za emaily prichozi z néjaké instituce (banka, facebook, atd.). VétSinou uzivatele pfesméruji na
podvodnou stranku, kterd vypadd stejné jako oficidlni, jen je na jiném serveru. Po zaddni svych
osobnich Udajl si je Gto¢nik ulozi a mdlze s nimi dale nakladat

Ukazka phishingového mailu

Firewall

Firewall je sitové zafizeni, které slouzi k fizeni a zabezpecovani sitového provozu mezi sitémi s
rozdilnymi Urovnémi zabezpeceni (typicky lokdlni sit a internet). Firewall ma moznosti nastaveni
rlznych bezpecnostnich pravidel, kterd zahrnuji zdrojovou a cilovou IP adresu, zdrojovy a cilovy port,
informace o stavu spojeni, atd. Na zakladé téchto pravidel pak blokuje podezrelé a propousti pouze
ddveéryhodné pripojeni z obou smérd komunikace.
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