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PocCitaCové site
Bezpecnost — utoky




Pfiklady UtokU v pocitacovych sitich

e pocitacove site jsou nebezpecne, nikdy nevime, kdo nas
muze sledovat

 sité nejsou zcela anonymni (uchovavaji se data o
navstivenych strankach a adresach)

* nelegalni Cinnost Ize anonymizovat pomoci zavirovanych
pocitacu

I: utok muze slouzit k zavirovani dalSich stroju :l
zavirované stroje mohou slouzit k dalSimu utoku




DDO0S

Distributed Denial of Service

* rozlozene blokovani sluzby

zpusob jak vyradit sluzby (web) jejich pretizenim

Utocnik pouziva velké mnozstvi riznych (zavirovanych)
pocitacu (botnet) k opakovanému dotazovani se serveru
server tak velké mnozstvi dotazl nezvlada a ,spadne*

Ize tezko rozlisit, kdo je utocCnik a kdo ma opravdu o sluzbu

zajem

 napf. pfi slevové akci na e-shopu mohou ,DDoS* zpusobit
zakaznici

je nutné hlidat, ze nas pocitac neni zavirovany, aby se
nestal uCastnikem DDoS




Man in the Middle

e Utok podvrzenim prostrednika
oblibené napr. pri Sifrované komunikaci

staCi podvrhnout certifikat a uzivatel zdanlive zabezpeceneée
komunikuje ovSem se zcela jinym serverem, ktery ale
dotazy preposila dal a odpovedi preposila zpéet

veskera komunikace je odposlouchavana prostrednikem
obrana:

e pouzivat vlastni techniku, neprovadét dilezité ¢innosti v knihovné,
kavarné apod.

» nikdy neschvalovat neznamé certifikaty, nereagovat na phishi
 hlidat si aktualni antivirovy program, aktualiz




Podvrzené DNS

« jednoduchy zpusob, jak ziskat citlivé Udaje je vytvofit kopi
cilové stranky a donutit uzivatele domnivat se, ze je na
spravné strance

e presmerovat” uzivatele na podvrh lze podvrzenim falesné
P adresy

e pocitac pouzije falesny DNS server, ktery vraci na
nozadované DNS adresy falesné IP adresy

e Obrana;:

e pouzivat vlastni, spravné nastavené pocitace
 hlidat si, jaké DNS jsou pouzity v nastaveni site




Clickjacking a skriptove utoky

* clickjacking je zalozeny na provedeni nejaké neocekavané
akce po kliknuti

 napf. otevieni nechténych vyskakovacich oken, odeslani idaju na
server apod.

e skriptové utoky se snazi pomoci skriptu (JavaScript na
webu) provest nejakou skodlivou Cinnost

* napr. skript blokuje zavreni okna, nechava neustale vyskakovat
chybové hlasky apod.

e Obrana:

 vypnuti JavaScriptu, instalace doplriku jako adBlock, firebug a
znalost JavaScriptu pro jeho obejiti




Cross site scripting

e naruseni webovych stranek z jiné stranky

 |je-li webova stranka Spatné naprogramovana, lze do ni
napr. vlozit kod JavaScriptu, ktery pak odesila data ze
stranky (login, heslo, adresaty mailu...) Gto¢nikovi

e Obrana;:

* nemit na rlizné stranky stejna hesla
* neprihlasovat se na neprofesionalné vytvarené stranky




Socialni manipulace

Nejvétsi hrozbou je hloupy uzivatel.

 velka ¢ast utokl je zalozena na neznalosti uzivatelU

» priklady

ochota odkliknout prilohu, ktera se tvari jako obrazek, ale ma
koncovku ,exe“ na Windows systémech

odklikavani odkazt s divnou adresou (misto DNS jen IP,
zkomolenina adres, adresy v pochybnych oblastech .ru nebo .cn
apod.)

divérivost a nepozornost k divnému chovani

ochota povolovat bezhlavé pristup k osobnim udajlim hram
neznamych autort apod.




Utok ,po domacku“ — priklad

ukazka, jak ukrast hesla k facebooku

na svuj pocita¢ nainstaluju webserver (XAMPP) a umistim
na nej kopii uvodni stranky Facebooku s cilem pro
odeslani hesla na skript, ktery jej zobrazi (odesSle mailem?)

v souboru c:\windows\system32\drivers\etc\hosts (v Linuxu
[etc/hosts) pridam zaznam ,127.0.0.1 www.facebook.com”

diky tomu se po zadani adresy FB zobrazi stranka
webserveru mého pocitace

stacCilo se dostat k souboru hosts a mit nékde webserver...
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n://cs.wikipedia.org/wiki/DDOS

0://cs.wikipedia.org/wiki/Clickjacking
0://www.krypta.cz/articles.php?ID=94

0://cs.wikipedia.org/wiki/Cross-site scripting




