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Pocitacoveé sitée
Sluzba e-mall




jedna z historicky nejstarSich sluzeb: 1965

« plvodné komunikace uzivateltl na salovych pocitacich

od 70. let pouziti znaku @ pro oddeleni jména uzivatele a
stroje

elektronicka posta — zasilani zprav do schranky

iSi se od Instant Messagingu, kde se komunikuje
Vv realnem case

e-mail je textovy soubor, ktery putuje mezi ruznymi servery
technologie klient-server (s vice servery)




Kdo komunikuje?

« MUA = Mall User Agent

« klient (program na uzivatelove PC/mobilu)

« odesila zpravu na odesilaci server nebo mail prijima/Cte ze schranky na
cilovém serveru

e napf. MS Outlook, Thunderbird apod., dnes vétSinou webovy server s e-
mailovym rozhranim

« MTA = Mall Transfer Agent

e server (program na serveru)
 prijima novou zpravu od MUA, pfeposila cilovému stroji
MDA = Mail Delivery Agent
e server (program na serveru)
 cilovy stroj, ktery uklada zpravy do schranky a umoznuje MUA zpravy Cist




Jak komunikuje?

« SMTP = Simple mail transfer protocol

protokol umoznujici posilani zpravy

slouzi pro komunikaci odesilaciho MUA s MTA a mezi MTA
navzajem a mezi MTA a MDA

e POP3 = Post Office Protocol

protokol umoznuje stahovat zpravy z MDA do MUA

stary, umoznuje stahovat jen celé zpravy (nelze stahnout jen
,hlaviCcky“ — predmeét, odesilatele, ...)

standardne stahne zpravy do PC (MUA) a na serveru je smaze
- tzn. zprava zUstava na jednom PC nikoli na MDA

dnes nevyhodny, zcela nevhodny pro mobily
existuje POP3S Sifrovana verze, jinak je komunikace nesi




Jak komunikuje? (pokracovani)

 IMAP = Internet Message Access Protocol

umoznuje Cist MUA zpravy z MDA
novejsi a lepsi varianta POP3

oproti POP3 umoznuje stahnout nejprve hlaviCky a teprve pozdeji
text zpravy a prilohy

- vyhoda: pokud poznam spam podle pfedmétu/odesilatele, nemusim je;
stahovat, ale rovnou jej smazu

umozriuje Cist zpravy ze serveru vice rlznym zafizenim online
— zpravy se ponechaji na serveru, na zarizeni se stahuje kopie, jeli-to potieba

- zpravy zUstavaji standardné na MDA

existuje IMAPS Sifrovana verze, jinak je komunikace nesifrovana




Schéma komunikace

POP3/IMAP
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MUA — Thunderbird

MUA — Outlook
1) Odesilatel napise v MUA (tfeba Outlook) e-mail a zvoli odeslat.

2) MUA se zkontaktuje s MTA pomoci protokolu SMTP a zpravu
pfevezme (je odeslana).

3) MTA se dale kontaktuje s dalSsimi MTA a nakonec s MDA, vSe
pomoci SMTP.

4) Adresat se rozhodne zkontrolovat postu, spusti MUA.

5)MUA adresata overi obsah schranky na MDA pres PO
IMAP a pozadované zpravy stahne (zobrazi).



Schema komunikace pres web
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Odesilatel se pres HTTPS pripoji na webovou stranku a
napise zpravu, kterou skript ve webove strance presa pres
SMTP prislusnemu MTA k odeslani.

MTA a MDA mezi sebou komunikuji jako obvykle.
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V roli MUA vystupuje webovy server.

Prijemce se pres HTTPS prihlasi do webového rozhrani,
webovy server pomoci POP3 nebo IMAP stahne zpravy,
vytvori prislusnou webovou stranku a zobrazi uzivatell




Jak e-mail vypada ve skutecnosti?

Je to obycCejny textovy soubor, kodovany v ASCII
s prilohami zakédovanymi pomoci Base64 kddovani.

» Nekteré servery koduji i v UTF-8.

Odesilatel, prijemce, predmet, datum a dalSi data jsou
v tzv. hlavicce, pak nasleduje ,telo* zpravy a prilohy.

Textovou podobu lze ziskat napf. na Gmailu volbou
,Zobrazit original®.




Priklad e-mailu

Delivered-To: user@server.cz

Received: by 10.194.79.133 with SMTP id j5csp119021wjx;
Mon, 5 May 2013 04:34:29 -0700 (PDT)

X-Received: by 10.14.32.136 with SMTP id 08mr4279107eea.35.1399289668836;
Mon, 05 May 2013 04:34:28 -0700 (PDT)

Return-Path: <me@mail.cz>

To: <user@server.cz>

Subject: =?utf-8?q?Testovac=C3=AD_zpr=C3=A1va?=

Received: from 195.113.164.178 (X-Forwarded-For: 195.113.164.178)
by mail1007.mail.cz (mail.cz multimail) with HTTP

Date: Mon, 05 May 2013 13:34:28 +0200

From: <me@mail.cz>

Cc: =?utf-8?q?1=2Eme?= <me@mail.cz>

X-Mailer: My Email 5.3

X-Priority: 3

X-Original-From: me@mail.cz

MIME-Version: 1.0

Message-Id: <20140505133428.77B3E21E@mail.cz>

X-Maser: Georgo

Content-Type: text/plain; charset=UTF-8

Content-Transfer-Encoding: 8bit
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Na co si dat pozor...

Nepiste VELKYMI PISMENY (kifik).

e Pouzivejte rozumny predmet (Misto ,Pomoc!!!* radéji
,Potrebuji poradit s ukolem do matiky.").

Pouzivejte pole ,kopie* (Cc) a ,skryta kopie* (Bcc).

 Hromadna prani odesilejte bez vyplnéného odesilatele, vSechny
adresy patfi do Bcc.

Nerozesilejte a necCtéte smap, hoax a phishing.

« Zaruceneé zpravy“ si vzdy overujte.




SPAM

 Nevyzadana (reklamni) posta.

* Obtezuje, zdrzuje od prace, zbytecné plni schranku.
e Obrana?

nenechavat nikde volné napsanou svou adresu (rizné weby)

mit zvlast osobni schranku a schranku pro rlizné registrace na
webech, e-shopech apod.

pouzivat filtry

- lze filtrovat podle predmétu, odesilatele apod.

- Ukol: vytvoite ve své schrance filtr na mazani zprav odeslanych ze serveru
reklama.cz

nahlasit spam na UOOU:
http://www.uoou.cz/stiznost.asp#obalhlava




HOAX

* poplasna, obvykle nepravdiva, retézove se Sifici zprava
» Priklady:

Dobry den
Hledaji se vazni zajemci o Sténata Golden Retriver.

Narodilo se jich tolik, ze nejspiS budou uspany. Vznik: listopad 2003
V pripadeé zajmu budou Stenata predana zdarma.

Pokud mate zajem,volejte 515123456.

V pfipadé,ze se nedovolate, volejte 736 123 456.

SKANDAL:mlékarenské spoleénosti mohou ze zakona proslé
mléko az pétkrat prepasterizovat a uvést znovu do prodeje,

Vznik: zari 2010 Je nutno velmi dobfe prohlédnout tetrapack, jestlize najdete 12
45 - tj. chybi 3 - pak se jedna o mléko, jez trikrat proslo a bylo
trikrat pfepasterizované. A oviem v krabici je kazdé baleni jiné. |

De facto pijeme Spinavou vodu! -



HOAX — prokracovani

e Jak ho pozname?

* Obsahuje kontroverzni informace s odkazem na neexistujici osobnost
nebo instituci.

. Z&da daldi Sifeni, apeluje na city (nikoli rozum).

« Qverime si informaci, nejlépe na www.hoax.cz.
« Cim Skodi?

« panika, hloupé chovani, davova manipulace

e obtézovani lidi na prilozeném telefonu/e-mailu
. Pro¢ to lidé vymysleji a iti?

» P¥.: Otec rozeslal zadost o krevni transfuzi pro svého syna. Nemocnice
sama ji behem par hodin obstarala. E-mail ale koluje nekolik let po
propusténi pacienta a nemocnice si kvlli mnozstvi telefonatt musela
zmenit telefonni Cislo...




Phishing

o rybareni“— snaha ,ulovit“ naivniho uzivatele

» e-mall pozaduje zaslani hesla, kopie kreditni karty,
obcanského prikazu a podobné

* snaha vylakat osobni Udaje ke spamovani nebo kradezi
e Jak se pozna?

e Casto Spatnha Cestina

e hrozi zruSenim uctu, ztratou penéz apod.

e pozaduje zaslani nebo vyplnéni Gdaji na podvodné strance
« podvodna stranka muze vypadat velice podobné jako originalni




Phishing — priklad

Vazeny kliente / klientko,

Jelikoz vyuzivate sluzeb nasi banky, tzn. osobni G¢et v Ceské spofitelng, ke
kterému mate vedenou platebni kartu VISA a v posledni dobé jsme zaznamenali
na Vasem béznem ucte podezrelé platebni transakce, je potfeba aktualizovat
data Vasi kreditni karty, v opacném pripadé bude VasSe kreditni karta zablokovana
a Vas ucet pozastaven na dobu neurcCitou. Chceme pouze ovéfrit, ze transakce
na Vasem ucte opravdu provadite Vy jako disponent/ka uCtu a ne nekdo jiny.

PoSlete nam prosim nize vyplnéné parametry:
Jmeno a prijmeni:

Rodné Cislo; /

Misto trvalého bydliste:

Telefonni Cislo: +420

Cislo platebni karty:

Platnost karty od a do: /
CVC kod (posledni ti Cisla na zadni strane)




* http://en.kioskea.net/contents/116-how-email-works-mta-mda-t

e http://www.hoax.cz




